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Bombova hrozba je akakolvek komunikacia, ktorou osoba
utofnika oznami umiestnenie vybusného zariadenia, alebo
zamer aktivovat’ ho.

MOZNOSTI PRIJATIA BOMBOVEJ HROZBY

Univerzita moze prijat’ bombovu hrozbu nasledovnymi sposobmi:

telefonickym hovorom
e-mailovou spravou

listovou zasielkou
internetom, socidlnymi média
ustnym prejavom

inym sposobom (napis na stene, pouZzitim tretej strany)




POSTUP PRI PRIJATI TELEFONICKEJ BOMBOVEJ
HROZBY

* Pri1 telefonickom hovore s bombovou hrozbou je dolezite zachovat’ pokoj a pokusit’ sa zaznamenat,
alebo prinajmenSom zapamatat’ si ¢o najpresnejSie slova, ktoré utocnik pouzil, ako aj Cas prijatia
telefonatu. Ak je to mozne¢, je vhodné utoCnikovi klast’ otazky, s cielom zistit’ Co najviac o
bombovej hrozbe, ako aj informacie, ktoré by mohli tto¢nika identifikovat’.

* VSetky takto ziskané informacie zaznaci osoba, ktora prijala telefonicka bombovu hrozbu vo
formulari uvedenom

* Po ukonceni telefonického hovoru je doleziteé bez zbytocneho odkladu tuto informaciu nahlasit’
rektorovi univerzity. Rektor univerzity, v pripade jeho nepritomnosti kvestor, nasledne vyhodnoti
bombovl hrozbu, urci stupen ohrozenia a nasledne postupuje v zmysle tejto metodiky.




POSTUP PRI PRIJATI E-MAILOVEJ BOMBOVEJ
HROZBY

V Ziadnom pripade nemoZno uvedenu e-mailovu spravu vymazat’. Kvoli bezpe€nosti nie je vhodne
otvarat’ prilohy, ani klikat’ na hypertextové odkazy nachadzajice sa v sprave.

Pre UcCely d’alSej analyzy je ddlezite, aby bola cela e-mailova sprava ulozena (nielen skopirovana
alebo prepisand). Z uveden¢ho dovodu je nevyhnutné uloZit’ e-mailovi spravu ako celok (cez
moznost’ ,,Ulozit’ ako*).

Takto uloZenu e-mailovu spravu je potrebné uchovat’ pre budicu analyzu relevantnych
organov.

Po prijati e-mailove; spravy od utocnika treba bezodkladne oznamit’ tito udalost’” rektorovi
univerzity, ktory nasledne vyhodnoti bombovua hrozbu, ur¢i stupen ohrozenia a nasledne postupuje
v zmysle tejto metodiky.

Ziskané informacie prijimatel’ zaznaci, do formulara




POSTUP PO DORUCENI PODOZRIVEJ ZASIELKY

* Po prevzati listu, resp. balika je potrebné zvazit’ skuto¢nosti, ktoré vas uvedu k nazoru, Ze ide
0 podozrivu zasielku.

* Takou moZe byt’:

» neoCakavana zasielka od neznameho odosielatela s podozrivym rukopisom, adresat zloZeny
z vystrizkov a pod. ,

» zapachajuca zasielka alebo zasielka s podozrivym obsahom.




POSTUP PO DORUCENI PODOZRIVEJ ZASIELKY

- Co robit’ po prevzati podozrivej zasielky?
~  Podozrivl zasielku neotvarajte a netraste fiou.
~  Zasielku ulozte do igelitového alebo iného vhodného uzatvoriteI'ného obalu.

~ Dorucenie zasielky thned’ nahlaste referentovi krizového riadenia na Oddelenie bezpecnosti a krizoveho
riadenia (d’aley OBKR), prisluSni udalost’ nahléasia na linku tiesiového volania 112, alebo na telefonne
Cisla 158 a 150.

~ Opustite miestnost’, dokladne si umyte ruky.

)4

Co robit’ po prevzati listu s vyhraznym textom?

» List ulozit’ do igelitového, alebo iného vhodného obalu (euroobal).
» Bezodkladne informovat’ rektora univerzity.

> Dorucenie listu s vyhraznym textom zaroven nahlasit’ na OBKR.




VYHODNOTENIE UROVNE BOMBOVEJ HROZBY

Kazda bombova hrozba, ktora sa tyka univerzity musi byt osobitne vyhodnotena podla
viacerych faktorov, na zaklade ktorych sa da blizSie Specifikovat’ jej hodnovernost’.

JEDNA SA O NASLEDOVNE FAKTORY:

UROVEN USKUTOCNITELNOSTI BOMBOVEJ HROZBY A JE] HODNOVERNOST

UskutocCnitel’nost’ bombovej hrozby zavisi predovsSetkym od toho, ¢i konkrétne kroky, ktore

uto¢nik opisal v obsahu vyhrazky, si realne aj vykonatelne.

Hodnovernost’ bombovej hrozby mdéZe naznacit’ napriklad skutoCnost, Ze uto¢nik vykazal v
obsahu vyhrazky znalost’ zostrojovania vybuSnych alebo inych nebezpecnych zariadeni, teda obsah
vyhrazky naznacuje, Ze Utok je realne schopny aj technicky uskutocnit’.




STUPNE OHROZENIA BOMBOVYMI HROZBAMI

NIZKE RIZIKO STREDNE RIZIKO VYSOKE RIZIKO




Stupen — nizke riziko

Znaky, Ze ide o nizku rizikovost” hrozby:

Bombovy ttok nie je uskutocnitel’ny,
v dosledku jej realizacie by neprislo k ohrozeniu majetku alebo osob,

je zjavné, Ze cielom je narusSenie Cinnosti ciePového subjektu (najma ak ide o opakované
hrozby toho istého uto¢nika alebo identického znenia),

nejasnost’, nekonkrétnost’, resp. vSeobecnost’ hrozby, pouzitie nepriameho komunika¢ného
kanalu (napis na stene, hromadna e-mailova sprava) alebo ak je uto¢nik notoricky znamy
pachanim takychto aktivit (pravidelné bombové vyhrazky z identického zdroja),

vo viacerych okresoch boli zaznamenané identické vyhrazky z identického zdroja — toho
istého utocnika.




Stupen — nizke riziko

Navrh konkrétnych opatreni:

Je nevyhnutné bezodkladne

kontaktovat’ Policajny zbor Slovenskej republiky (158)

nasledne vykonat’ Ciastocnu alebo uplnu vizualnu bezpec¢nostnu prehliadku priestorov alebo
objektu. Vizualnu bezpecnostni prehliadku vykonava osoba, s dokladnou znalostou priestorov.
V pripade, Ze v bombovej hrozbe bude oznacena konkrétna budova ako ciel’, obhliadku vykonava
osoba znala dokladnou priestorovou orientaciou v danom pavilone univerzity (veduci
zamestnanec, resp. nim poverena osoba, v su¢innosti so sluzbukonajicim zamestnancom vlastnej

ochrany univerzity).




Charakteristika:

Stredno-rizikove hrozby su charakteristické svojou uskuto¢nitel'nost’ou, ale nizkou pravdepodobnostou
samotného utoku. Dal§imi indikatormi su:

hrozba je priama a uskutocnitel’na (je realne mozné ju vykonat’),

znenie vyhrazky naznacCuje planovanie konkrétneho postupu vykonania utoku
(z obsahu vyhrazky sa javi, Ze uto¢nik venoval pozornost’ planovaniu aktu vykonania utoku),

vyhrazka indikuje konkrétne miesto a Cas realizacie hrozby,

vyhrazka neobsahuje priamu informaciu o konkrétnych pripravnych krokoch utocnika
smerujucich k realnemu vykonanie utoku, av§ak obsahuje nepriame indicie, Ze tak konal,

utoCnik preukazal urcitu znalost’ informacii o nastrojoch a komponentoch potrebnych na
zostrojenie vybusSného zariadenia.




Opatrenia:

Je nevyhnutné bezodkladne

kontaktovat’ Policajny zbor Slovenskej republiky (158)
zvazit ¢iastocnu alebo Gplnu evakuaciu objektu

uzatvorit’® ohrozené miesto a vykonat vizualnu bezpecnostnu prehliadku priestorov so
zameranim sa na najdenie podozrivého predmetu (napr. taSka, kufor, batozina a pod.). Vizualnu
bezpecnostnii prehliadku vykondva osoba, s dokladnou znalostou priestorov. V pripade, Ze
v bombovej hrozbe bude oznacena konkrétna budova ako ciel’, obhliadku vykondva osoba znala
dokladnou priestorovou orientaciou v danom pavilone univerzity (vedici zamestnanec, resp. nim
poverena osoba, v sucinnosti so sluzbukonajicim zamestnancom vlastnej ochrany univerzity).

V pripade, Ze pri obhliadke sa podozrivy predmet najde, je potrebné jeho nalez ohlasit’
rektorovi univerzity, zabranit’ pritomnosti d’alSich osob v jeho blizkosti, nedotykat’ sa ho
a nezakryvat’ ho.




Stupen — vysoké riziko
Charakteristika:

Konkrétne a realistické vyhrazky predstavuji najvyssiu aroven rizika, obzvlast’ ak su doru¢ené osobne (alebo utocnik vedome odhali svoju
identitu a ma vzt'ah k cielovému subjektu - napr. byvaly zamestnanec, byvaly $tudent, nespokojny klient a pod.). Dal3ie indikatory su:

hrozba predstavuje bezprostredné a vyznamné ohrozenie bezpe¢nosti osob
a majetku,

vyhrazka je priama, vePmi konkrétna a vysoko realistick4 - moZe obsahovat’ mena, ¢asové udaje alebo miesto uloZenia
vybusSného zariadenia a pod.,

utocnik odhalil svoju stotozniteI’'nu identitu a vyhrazka naznacuje, Ze uz doslo
k vykonaniu konkrétnych krokov,

utocnik vykazuje znalost’ zbrani, alebo obsah vyhrazky naznacuje, Ze vopred vykonal sledovanie a obhliadku ciePovych
priestorov alebo osob,

hrozba obsahuje konkrétne informacie o nastraZzenom vybusnom zariadeni,

motivacia uto¢nika vykonat’ bombovy ttok je realna (ito¢nik ziada o vykupné, ma osobny spor s dotknutou inStiticiou a pod.).




Stupen — vysoké riziko

Opatrenia:

Je nevyhnutné

kontaktovat’ Policajny zbor Slovenske; republiky (158), za ucCelom nahlasenia hrozby
a poziadania o poskytnutie sucinnosti pri zabezpeCeni pyrotechnickej prehliadky
a koordinovani d’alSieho postupu,

vykonat’ uplnu evakuaciu ohrozeného arealu univerzity.

Vyhodnocovacia tabul’ka pre zodpovednu osobu je sucast’ou




_
.

4.

POSTUP PRI VYKONANI VIZUALNEJ
BEZPECNOSTNEJ PREHLIADKY

Pred vstupom do miestnosti je potrebné v prvom rade skontrolovat’ neporuSenost zamkov na
vstupnych dverach a vykonat’ jej kontrolu sluchom (tikot hodin alebo odpocitavanie).

Je potrebné uprednostnit’ dokladnost’ pred rychlost’ou.
Kontrolovany priestor je potrebné rozdelit’ opticky do 3 alebo 4 horizontalnych linii:

od podlahy — do urovne pasa tela,

od pasa — po bradu prehliadajicej osoby,
od brady — po strop,

stropné podhlady.




Podmienky navratu do evakuovanych priestorov

* Po vykonani evakuacie s pyrotechnickou prehliadkou musi zastupca PZ SR vyhodnotit’, kedy
je mozné sa bezpecne vratit’ do evakuovanych priestorov.

* Navrat mo6ze byt umozneny predovSetkym po vykonani vizualnej bezpecnostnej prehliadky,
ak nebol najdeny podozrivy predmet.




D e a &
Zaznamenani hrozba Priloha ¢. 2
Prijimatel’ ohldsenia

Bomba/ Utok strelnou zbrafiou / Iné
Formuldr sliZi na zdpis informacii prijimatelom hrozby a zikladné postupy pre prijimatel'a ohlésenia.

Prijimatel’ ohldsenia:

Na ohlésenie bombove]j hrozby st najéastej$ie vyuZivané verejne dostupné kontakiné miesta cielovych subjektov
ako si telefonne isla na vratmice, podatelfiu, sekretaridt, alebo iné e-mailové adresy.

Ak ste prijimatel’'om hrozby: Uto&nik sa javil:  Rel:

1. Zachovajte pokoj. Nahnevany Pomala
2. Pokiste sa zaznamenaf, alebo si zapamdtat’ ¢o najviac informacii . )
ktoré Vam boli ozndmené. Pokojny Rychla

pripade ohlisenia hrozby telefonicky

Racionalny Presna
3. Pokuste sa od ttofnika ziskat o najviac detailov o hrozbe Iraciondln Skreslend
(miesto/€o by to malo byf, popisitas explozienasledky racionainy siend
expldzie/dévod jeho konania/meno alebo organizacia) Intoxik . Zaiakava
4. Ak nie ste na mieste ohldsenia sam, uplitajie na seba ntoxtkovany Ajakay
pozomost’ a poZiadajte ind osobu o kontaktovanie zodpovednej Rozpatity Nosova
osoby - Statutar, }
pripade ohldsenia hrozby elektronicky Stvisly Zastreta
5. Emailovi  spravu uchovajte, nepreposielajte, nemanipulujte s jej )
obsahom (neotvérajte prilohy, alebo hypertextové odkazy), ak je to Désledny
mozné uloZte emailovi spravu. Nesluznv Pozadie:
6. Vypliite ziskané informécie do informaénych poli niZiie, pokuste sa Y .
uviest' ¢o najviac detailov (poméZu Vém pri vyrozumeni PZ). Emocionalny Ticho
7. Bezodkladne informujte zodpovednu osobu - Statutar ) ) Tmitok
8. Zodpovednd osoba vyuZije Vami zazmamenané informdcie na Umicmeny Hudba
vyplnenie tabulky zameranej na vyhodnotenie trovne hrozby
(priloha &.3). Jazyk Hlasy
Spisovny Kancelaria
Détum: Ll
LCudovy Ulica
Forma ohlisenia
. . . ; Cudzinec Stroje
Elektronicky (email/kontakiny formular) / Telefonicky / Osobne-istmy
prejav/ Listova zasielka / inym spdsobom Iné ... né ...
Odosielatel”: Volajiei tel. &.:
Adresit; Meno:
Pohlavie: Nizov predmetu:
Jazyk: Vek:

Obsah ohlisenia:




Metodika vyhednocovania rizika bombovyich hrozieb
UIniverzity veterindrskeho lekarstva a farmicie v Kodiciach

Priloha ¢. 3

Vyhodnotenie iirovne rizika a ako d’alej postupovat’
Zadpovedns nsoba - rektor UVLF

ANALYZA UROVNE HROZBY

Informacie ziskané z ohlasenia Mizka
ancnymypseudomym
peeudarym/predstail sa )
[magr. & Eaida, 55, . predstavil sa [kankrétny
‘ODOSIELATEL hroshy N |rapr. mena prieviska
vymyshensd shupina, bigln v S Elereak]
mennj
Iba nam aleba vi
El WViac . . N
PRLEMCA hrotby [organiadcia ke | priimatelov {hromadne m"'"‘":::‘:’:gf il I P
bola hrozha ozndmend) odosang email na ﬁhllwhm\ﬁ]l
viacera indtitcil)
strefba f Otok
chiadou strelba f bomiba /
thrafiau {ni3, viacerd hrozhy
mef 3 pad.j
mhfnr;:mm [ 1T — T — B i
o |
bomba-dreh | neuviedal § Ubedsl mt"?"' ";".:mwa wiedal (Lpecifikoval
wibuEning viaeere :nd.l ¥ drub & typ)
iné zbrane
(maps. RPG, "
raketomeL o ino ano Any
pod.]
email, napr. £
malitar.com aleba telefanicky (nezndme
pocdbnej berplatneje- alebo zahrandng Eslo
AKOY spleob ohldsenia riatlowe] sufhy, ktard bez identifikicle), telefanicky f osabne
poskytuje Ffrovanie a dorullenia podoirive)
anarymity pre zhshelky
kamunikcci
newdedal { uviedol uviedol kenkrétny ded 3 padrobne uvbeded
KEDY? Datwm a fasexpldzie J Otoke Ve 45 ad s konkrétry caf a as
adrasa
adresa a miesto | konkrétne uvedend miesto bez uvedené missto uvedené konkrétna
taky mileste v Blizgich detailow uveden detail miesto redlne exdstuje
ahjekle
KDEZ? o veralna
migsto vereme ﬂgmﬁhﬁ iba s pewvalenim ina pre: personal dno
pristupne
konkrétny definovany
. diweod (napr.
wiaphecne n;ob .'hbb wheabacry prepustenie 7o
vhucbeant diod Tamesinania, pamsta a
PRECOR Cdvod hrozby pod.}
pelizdavky wEaobeons [adoazdanie kankrétne pofiadavky
(finantrs, kryptameny, ale konkrétne peniaze a {napr. prapustenie
nibolenskd, neuvedie na aky déeta keerunikacia cez emall redine] osoby 2 vizenia
spolotanske] podd.] apod.)
VLASTNE | Bol taznamenany podoarivg
JISTENIA Y | Bredmet] nie ano Ane
| ORIEKTE nie ano ang
Posnimika:

Niektoet drutty vihusndr: TNT, C4, Denubit, Semtes, RO, FLX, Dynamit, ANFQ




Pokracovanie prilohy ¢. 3

Prijatie spravy

Analy za spravy

i

(kok nie je uskutoénitelny,
neroalistické prostriedky
wykonania, nejasnost
nekonkrétnost, visobecnost
hrozby, identicky zdroy hrozby
pre viac organzacii

RIZIKO REALIZACIE HROZBY

Stredné

Utok je uskutocnitainy, ale malo | Hrozba vykonania (toku je vysoka
pravdepodobny, konkrétnej$i ops 2 reding, Utoénik uvedio svoju
pouzitych metdd, tasu, miesta Identitu, ma vztah k subjektu
Utokuy, Wit znafost Informacli (byvaly Ziak, zamastnanac),
0 nastrejoch a komponentoch priams osobnd znalost objektu,
NVS

/

osobny spor 50 subjektom

OPATRENIA

Bozodkiadne kontaktovat mbmm

BezodKadne kontaktovat PZ a zvadit tiastotnd alebo kontaktovat PZ ha

PZ a nasledne vykonat O LTV 158 za ucelom
Clastodny alebo vizudinu vinsainu b nostnd poskytnutia spoluprace pr
préfhiiadiy objeie prohiiadku s cilom najst Wﬂ:‘"“mm :';"mmh e

NS postupy
Nenaslo sa zladne Objavené podozrive
podczrive zarladan 2 zZarladeno
Po konzuitach s PZ navrat

k bezne) cinnosti

Riadit sa pokynmi PZ

b



€O ROBIT PRIHROZBE BOMBOVEHO UTOKU

Spravne kroky a reakcie mo6zu zachranit zivot

Zachovajte pokoj Ak vam bola hrozba

Nepanikdrte a zostante pokojni. ZaSlané e-mailom
Panika moze situaciu zhorsit.

Neotvarajte, neklikajte na

Ziadne odkazy ani nestahujte

Ziadne prilohy z podozrivého
e-mailu.

Okamzite informujte Nepriblizujte sa
policiu k podozrivym predmetom
Ak viete o hrozbe, okamtite Ked uvidite podozrivy predmet,
informujte policiu. nepriblizujte sa k nemu ani s nim
nemanipulujte, Nasledne
informujte policiu o najdenom
@ predmete, popiite ho a uvedte
Jeho polohu.
Dodriu{te égokyny Vyhybaijte sa rizikovym
evakuacného planu zonam
Sledujte a dodrziavajte pokyny Riadte sa pokynmi policie.
sl o st e
Kesledute polyny polic. ako nebezpedné. Zostafite
na bezpetnom mieste, az kym
nebude situdcia pod kontrolou.

Bezpecnost zacina vami!
Zdielajte tieto informacie a pomozte ochranit aj svojich blizkych.

) V pripade nudze volajte na &islo 158 (112 - aj SMS)
s

a MINISTIRSTVO [ PREVENCIA
VNUTRA S| dpprenss
SLOVENSKE] REPUBLIKY &7 KRIMINALITY




AKO SA BRANIT
® UNECS

Ak mas moznost vyuZit inikovd cestu, utec!

Zober si iba telefon a prepni ho do tichého rezimu.
Varuj ostatnych pred vstupom do nebezpecnej zény.
Pom@éz s Gtekom ostatnym v pripade, Ze tym neohrozis
seba.

STURYASTA

\ g

“

« Pokial'neméies utiect, schovaj sa do bezpecia.

« Zamkni dvere a kI'i¢ ponechaj v zémke. \
- Schovaj sa za pevné velké predmety.

+ Neutekaj z bezpecného miesta.

® BOJUJ

* V pripade bezprostredného ohrozenia Zivota bojuj!

= Ako zbran pouzi predmety vo svojom okoli ako palica,
opasok, kl'ice, kanvica, néZ, hasiaci pristroj, vesiak...

= Bud' agresivny, kongj rychlo, nasilne, Gto¢ na citlivé
miesta.

Skenuj a pozri video:

« Zavolaj na &islo 158 alebo 112 " s8 I

a povedz, kde si a ¢o sa deje.
« Ak neméoies hovorit, posli SMS na 112.

MINISTERSTVO
@ VINUTRA
SLOVENSKE] REPUBLIKY
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